Verpflichtungserklarung

zur Einhaltung
des Datengeheimnisses und der Datensicherheit

1. Einleitung
Diese Erklarung beinhaltet die auf Grundlage der Norm ISO 27001 zur Informationssicherheit abzuschlieRende
Verpflichtungserklarung des Auftraggebers zur Einhaltung des Datengeheimnisses und der Datensicherheit durch

den Auftragnehmer.

2. Gegenstand der Erklarung

(1) Gegenstand der Erklarung ist die Durchfiihrung eines Auftrages durch den Auftragnehmer. Diese
Erklarung ist als Erganzung zu der Bestellung/Hauptvertrag zu sehen.

(2) Im Zuge dieser Tatigkeit kann der Auftragnehmer Kenntnis Uber — auch nicht personenbezogene -
interne Informationen des Auftraggebers, dessen Kunden oder Geschéaftspartner sowie Uber dessen
Mitarbeiter erlangen. Interne Informationen sind vor allem Dokumente und Unterlagen betreffend kaufmannischer
und rechtlicher Angelegenheiten, Betriebsgeheimnissen und technischem Wissen, die dem Auftragnehmer direkt
oder indirekt im Zuge seiner Tatigkeit fir den Auftraggeber zuganglich werden. Dies betrifft sowohl Informationen
in elektronischer, schriftlicher, aber auch mindlicher Form, gleichglltig ob sie als intern, vertraulich oder
Ahnliches gekennzeichnet oder nur vom Inhalt her als firmenintern erkennbar sind.

(3) Der Auftragnehmer ist verpflichtet, die im Zusammenhang mit seiner Tatigkeit erworbenen internen
Informationen als Geschéaftsgeheimnis zu behandeln, sie ohne ausdrickliche schriftliche Zustimmung des
Auftraggebers weder offenzulegen, noch zu verdffentlichen, kommerziell zu verwenden oder Unbefugten —die
nicht vom Auftraggeber mit dem Auftrag betraut wurden- zu iberlassen oder auf sonstige Art und Weise
zuganglich zu machen. Diese Geheimhaltungspflicht bleibt auch nach Beendigung des Auftrags fiir den
Auftragnehmer aufrecht.

(4) Der Auftragnehmer hat samtliche Informationen, die ihm zur Umsetzung des Auftrages ibergeben
wurden, unabhangig von deren Form (in Papier oder elektronischer Form) nach dem Stand der Technik zu
schiitzen und alle erforderlichen Informationssicherheitsmafinahmen zu treffen.

(5) Der Auftragnehmer erklart rechtsverbindlich, dass er alle mit der Datenverarbeitung beauftragten
Personen vor Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet hat oder diese einer angemessenen
gesetzlichen Verschwiegenheitsverpflichtung unterliegen. Daflir miissen alle befugten Dienstnehmer des
Auftragnehmers die Anlage ./1 ,,verpflichtende Information an die befugten Dienstnehmer des
Auftragnehmers“ gelesen haben. Dadurch erhalten diese Dienstnehmer Kenntnis der gegenstandlichen
Verpflichtungsvereinbarung und verpflichten sich zur Einhaltung dieser. Insbesondere bleibt die
Verschwiegenheitsverpflichtung der mit der Datenverarbeitung beauftragten Personen auch nach Beendigung
ihrer Tatigkeit und Ausscheiden beim Auftragnehmer aufrecht.

(6) Fur den Fall, dass sich der Auftragnehmer Erfiillungsgehilfen bedient, verpflichtet sich der
Auftragnehmer gegenliber dem Auftraggeber, dass diesen Erfiillungsgehilfen vor Offenlegung von Informationen
ebenfalls die Anlage ./1 ,verpflichtende Information an die befugten Dienstnehmer des Auftragnehmers® vorgelegt
wird. Dabei sind unter dem Begriff ,Dienstnehmer” auch alle anderen Erflllungsgehilfen des Auftragnehmers zu
verstehen.

Der Auftragnehmer garantiert die Einhaltung der Bestimmungen dieser Vereinbarung durch diese
Erflllungsgehilfen.

(7) Der Auftragnehmer ist befugt Unternehmen als Sub-Auftragnehmer hinzuzuziehen:

Eine aktuelle Liste aller Sub-Auftragnehmer ist dem Auftraggeber vor Auftragsbeginn schriftlich bekannt zu
geben. Beabsichtigte Anderungen des Sub-Auftragnehmers sind dem Auftraggeber so rechtzeitig schriftlich
bekannt zu geben, dass er dies allenfalls untersagen kann. Vom Auftragnehmer ist sicherzustellen, dass der Sub-
Auftragnehmer dieselben Verpflichtungen eingeht, die dem Auftragnehmer auf Grund dieser Vereinbarung
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obliegen. Kommt der Sub-Auftragnehmer seinen Pflichten nicht nach, so haftet der Auftragnehmer gegenuber
dem Auftraggeber fur die Einhaltung der Pflichten des Sub-Auftragnehmers.

(8) Das Anfertigen von Aufzeichnungen, Abschriften oder Kopien von internen Informationen, insbesondere
von geschéftlichen Unterlagen sowie das Entfernen von Geschaftspapier und -unterlagen aus den
Raumlichkeiten des Auftraggebers fiir Zwecke, die keinen Zusammenhang mit dem Auftrag aufweisen, ist dem
Auftragnehmer ohne vorherige Zustimmung des Auftraggebers streng untersagt. Mitgenommene
Geschaftspapiere und —unterlagen bleiben im Eigentum des Auftraggebers. Sie diirfen Unbefugten nicht
Uberlassen werden und mussen so aufbewahrt werden, dass die Einhaltung dieser Vereinbarung gewahrleistet
ist.

9) Nach Beendigung der Laufzeit oder Kiindigung des Auftrages sind samtliche Verarbeitungsergebnisse
und Unterlagen, die Informationen des Auftraggebers enthalten, diesem zu ibergeben (oder allenfalls in seinem
Auftrag fur ihn weiter aufzubewahren) oder nicht langer als gesetzlich unbedingt erforderlich aufzubewahren und
sodann zu vernichten bzw. zu I6schen.

(10) Ausnahmen der Geheimhaltung:
Von der Geheimhaltungspflicht ausgenommen sind Informationen,

(i) die bereits 6ffentlich bekannt sind;

(i) die der Auftragnehmer bzw. seine Dienstnehmer unabhangig vom Auftrag rechtmaRig, insbesondere
nicht durch Verletzung von Verschwiegenheitsverpflichtungen des Informationsgebers erlangt haben;

(iii) die gegeniiber Behorden oder Parteien, insbesondere im Zuge eines Verfahrens zur Erlangung einer
behdrdlichen Bewilligung, offenzulegen sind sowie

(iv) Informationen, die in einem Verwaltungsverfahren, straf- bzw. zivilgerichtlichen Verfahren aufgrund

richterlichen Auftrags (Verfligung) bekannt gegeben werden missen (ohne dass diese von einem
Entschlagungsrecht umfasst sind).

Im Fall von (iii) und (iv) ist der Auftraggeber zur Wahrung seiner Interessen unverziglich von der Bekanntgabe
der Informationen zu unterrichten.

3. Einhaltung technischer und organisatorischer MaBnahmen und Datenschutz

(1) Der Auftragnehmer erklart rechtsverbindlich, dass er die erforderlichen technischen und
organisatorischen MaRnahmen zum Schutz der Informationen des Auftraggebers setzt. Der Auftragnehmer
garantiert dabei, dass er zumindest die meisten der in Anlage ./2 angeflihrten Maflnahmen setzt und dem
Auftraggeber eine genau Auflistung aller Malinahmen zeitnah nach Auftragserteilung unaufgefordert zukommen
|asst.

(2) Grundsatzlich werden bei der Erfiillung dieses Auftrages keine personenbezogenen Daten im Sinne
der nationalen und internationalen Datenschutzvorschriften verarbeitet. Soweit aber doch wéahrend Erfullung des
Auftrages personenbezogene Daten verarbeitet werden, verpflichtet sich der Auftragnehmer umgehend den
Auftraggeber dartiber zu informieren und gegebenenfalls eine Vereinbarung einer Auftragsverarbeitung geman
Art 28 DSGVO abzuschlief3en.

3) Ist der Abschluss einer Vereinbarung einer Auftragsverarbeitung gemaf Art 28 DSGVO erforderlich, so
ersetzt diese Vereinbarung einer Auftragsvereinbarung die gegenstéandliche Verpflichtungserklarung.

4. Sonstiges

(4) Diese Verpflichtungserklarung unterliegt 6sterreichischem Recht. Zur Entscheidung aller aus dieser
Erklarung entstehenden Streitigkeiten wird das sachlich in Betracht kommende Gericht in Bregenz vereinbart.

(5) Anderungen oder Ergédnzungen dieser Verpflichtungserklarung bediirfen zu ihrer Wirksamkeit der
Schriftform. Soweit im Auftrag Regelungen zu Datengeheimnis und Datensicherheit festgelegt wurden, gehen
diese Regelungen jenen der Verpflichtungserklarung vor. Soweit die Regelungen dieser Verpflichtungserklarung
jedoch die Regelungen des Auftrages lediglich konkretisieren bzw. ergénzen und kein Widerspruch zwischen
beiden vorliegt, gelten die Regelungen nebeneinander.
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(6) Sollte eine Bestimmung dieser Verpflichtungserklarung ganz oder teilweise unwirksam oder
undurchfihrbar sein, beeintrachtigt dies die Wirksamkeit oder Durchflihrbarkeit der Gbrigen Bestimmungen nicht.
Die unwirksame oder undurchfiihrbare Bestimmung wird durch eine wirksame oder durchfiihrbare Bestimmung
ersetzt, die in ihrem wirtschaftlichen Gehalt und in ihrem Sinn und Zweck der unwirksamen oder
undurchfihrbaren Bestimmung méglichst nahekommt; dasselbe gilt entsprechend im Falle allfalliger Licken in
dieser Verpflichtungserklarung (Salvatorische Klausel).

(7) Durch den Abschluss des Hauptvertrages bestatigt der Auftragnehmer diese Erklarung zustimmend zur
Kenntnis genommen zu haben

Anlage 1: verpflichtende Information an die befugten Dienstnehmer
Anlage ./2 7— Technisch-organisatorische Mafinahmen

Version: 2.2 vom 01.03.2025 | Klassifikation: offentlich | Status: final Seite 3 von 6



Anlage ./1 — verpflichtende Information an die befugten
Dienstnehmer des Auftragnehmers

Anlage zur Vereinbarung zur Einhaltung des Datengeheimnisses, der Datensicherheit und des
Datenschutzes gemaf den geltenden nationalen und internationalen Datenschutzvorschriften sowie der
Verschwiegenheit betreffend interner Informationen.

1. Allgemein

1.1. Diese verpflichtende Information wird durch den Auftragnehmer allen mit der Datenverarbeitung
beauftragten Personen (Dienstnehmer) vor Aufnahme der Tatigkeit vorgelegt. Alle befugten Dienstnehmer des
Auftragnehmers missen diese Information gelesen haben. Eine Kopie dieser Information ist dem Dienstnehmer
zu Ubergeben.

1.2. Durch diese Information erhalten die Dienstnehmer Kenntnis der gegenstandlichen
Verpflichtungsvereinbarung und verpflichten sich zur Einhaltung dieser. Insbesondere bleibt die
Verschwiegenheitsverpflichtung der mit der Datenverarbeitung beauftragten Personen auch nach Beendigung
ihrer Tatigkeit und Ausscheiden beim Auftragnehmer aufrecht.

1.3. Der Dienstnehmer wurde Uber die von seinem Dienstgeber unterfertigte Vereinbarung zur Einhaltung des
Datengeheimnisses, der Datensicherheit und des Datenschutzes vollinhaltlich in Kenntnis gesetzt.

1.4. Die Verpflichtungen aus dieser Information gelten auch nach Beendigung der Tatigkeit fir den Auftraggeber
oder mit ihm verbundener Unternehmen bzw. nach Auflosung des jeweiligen Dienstverhaltnisses.

2. Pflichten des Dienstnehmers

2.1. Der Dienstnehmer muss die einschlagigen gesetzlichen nationalen und internationalen
Datenschutzvorschriften in der jeweils glltigen Fassung einhalten.

2.2. Jede nicht auftragsgemaRe Verarbeitung von im Rahmen seiner Tatigkeit flr den Auftraggeber oder mit
ihm verbundenen Unternehmen erhaltenen Informationen, Zugangs- und Zugriffsberechtigungen ist dem
Dienstnehmer untersagt. Darunter fallt auch die nicht autorisierte Weitergabe von Zugangs-oder
Zugriffsberechtigungen innerhalb des Unternehmens des Auftragnehmers.

2.3. Die Nutzung der IT Infrastruktur des Auftraggebers ist nur fiir den geschéftlichen Gebrauch im Rahmen
des Auftrages gestattet. Die Hardware und Software diirfen nur bestimmungsgemaf eingesetzt werden. Die
Nutzung externer Datentrager ist untersagt. Die Inbetriebnahme von eigener Hardware oder Software im
Datennetz des Auftraggebers ist untersagt, sofern nicht vom Auftraggeber ausdricklich erlaubt.

2.4. Arbeiten an IT-Systemen des Auftraggebers sind mit dem Auftraggeber jeweils vorab einvernehmlich
festzulegen, andernfalls der Einsatz der Hardware oder der Software nicht als bestimmungsgeman bzw. als fir
den geschéftlichen Gebrauch gestattet angesehen wird und der Auftragsnehmer fir den allenfalls eingetretenen
Schaden zu haften hat.

2.5. Passworter sind geheim zu halten und diirfen weder schriftlich noch miindlich weitergegeben werden.

2.6. Der Dienstnehmer muss von einem vom Auftraggeber fiir ihn nominierten Betreuer bei Bedarf in die
Raumlichkeiten des Auftraggebers eingefihrt werden. Der Dienstnehmer darf die Raumlichkeiten nur innerhalb
der Burozeiten des Auftraggebers und nur durch den Haupteingang betreten und verlassen und muss auf
direktem Weg seinen ihm zugewiesenen Arbeitsplatz aufsuchen und samtliche sonstigen Ausgange geschlossen
halten.

2.7. Jedes Betreten und Verlassen der Rdumlichkeiten ist aus Sicherheitsgriinden an den Zugangskontrollen

ordnungsgemaR zu verbuchen (soweit an der betreffenden Ortlichkeit vorgesehen, wird eine Zutrittskarte vom
Verantwortlichen (z.B. Projektleiter Auftraggeber) organisiert bzw. ist als Besucherkarte beim Portier abzuholen).
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2.8. Ist der Dienstnehmer in der Funktion eines System- oder Netzwerkadministrators tatig, kann die Situation
entstehen, dass er aufgrund planmaRiger Arbeiten an Systemen oder Netzwerken bzw. im Rahmen von
Fehleranalysen an Servern, Clients oder Netzwerkkomponenten Kenntnis von Inhaltsdaten erlangt. Dem
Erklarenden ist bewusst, dass er derartige Informationen keinesfalls weitergeben oder auf andere Weise
verwenden darf. AuBerdem ist dem Erklarenden ausdriicklich untersagt, sich unberechtigten Zugang zu
Systemen, Daten oder Informationen zu verschaffen.

Der zustandige Administrator des Auftraggebers Ubergibt an den Dienstnehmer des Auftragnehmers die
Administrationsrichtlinie mit den detaillierten Vorgaben fiir Arbeiten beim Auftraggeber. Diese Richtlinie ist
integraler Bestandteil der vorliegenden Verpflichtungserklarung.

2.9. Remote-Wartungsaktivitaten dirfen ausschliellich von Arbeitsgeraten aus erfolgen, die eine aktuelle
Antivirensoftware installiert haben und die einen aktuellen sicherheitstechnischen Patch-Level aufweisen und nur
via der zentralen vom Auftraggeber vorgesehenen Remote Access Losung. Weiters wird der Dienstnehmer
hiermit dartiber informiert, dass sdmtliche Remote-Zugriffe protokolliert werden.

3. Rechte des Auftraggebers

Der Auftraggeber kann zum Schutz seines Eigentums und der Mitarbeiter per Video iiberwachte Bereiche
haben. Der Dienstnehmer wird hiermit Uber eine solche Videotiberwachung informiert.
Bei Fragen zu der Videolberwachung kann sich der Dienstnehmer an den Auftraggeber wenden.
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Anlage ./2 — Technisch-organisatorische MaRnahmen
Vertraulichkeit

= Zutrittskontrolle: Schutz vor unbefugtem Zutritt zu Datenverarbeitungsanlagen, z.B.: Schlissel, Magnet-
oder Chipkarten, elektrische Tiroffner, Portier, Sicherheitspersonal, Alarmanlagen, Videoanlagen;

=  Zugangskontrolle: Schutz vor unbefugter Systembenutzung, z.B.: Kennworter (einschlief3lich
entsprechender Policy), automatische Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlisselung
von Datentragern;

= Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems, z.B.:
Standard-Berechtigungsprofile auf ,need to know-Basis®, Standardprozess flr Berechtigungsvergabe,
Protokollierung von Zugriffen, periodische Uberpriifung der vergebenen Berechtigungen, insbesondere von
administrativen Benutzerkonten;

= Pseudonymisierung: Sofern fiir die jeweilige Datenverarbeitung moglich, werden die primaren
Identifikationsmerkmale der personenbezogenen Daten in der jeweiligen Datenanwendung entfernt, und
gesondert aufbewahrt.

= Klassifikationsschema fiir Daten: Aufgrund gesetzlicher Verpflichtungen oder Selbsteinschatzung (streng
vertraulich/vertraulich/intern/éffentlich).

Integritat

=  Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer
Ubertragung oder Transport, z.B.: Verschliisselung, Virtual Private Networks (VPN), elektronische Signatur;

= Eingabekontrolle: Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungs-systeme
eingegeben, verandert oder entfernt worden sind, z.B.: Protokollierung, Dokumenten-management;

Verfiigbarkeit und Belastbarkeit

= Verfiigbarkeitskontrolle: Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-
Strategie (online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV, Dieselaggregat),
Virenschutz, Firewall, Meldewege und Notfallplane; Security Checks auf Infrastruktur- und
Applikationsebene, Mehrstufiges Sicherungskonzept mit verschlisselter Auslagerung der Sicherungen in ein
Ausweichrechenzentrum, Standardprozesse bei Wechsel/ Ausscheiden von Mitarbeitern;

= Rasche Wiederherstellbarkeit;

= Loschungsfristen: Sowohl fiir Daten selbst als auch Metadaten wie Logfiles, udgl.

Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung

= Datenschutz-Management, einschlieRlich regelmaBiger Mitarbeiter-Schulungen;

= Incident-Response-Management;

=  Datenschutzfreundliche Voreinstellungen;

= Auftragskontrolle: Keine Auftragsdatenverarbeitung im Sinne von Art 28 DSGVO ohne entsprechende
Weisung des Auftraggebers, z.B.: eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement,
strenge Auswahl des Auftragnehmers (ISO-Zertifizierung, ISMS), Vorabuberzeugungspflicht, Nachkontrollen.
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